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R�esum�e En un peu plus de deux ans les syst�emes Peer-to-Peer se sont
impos�es dans la communaut�e Internet, principalement via des applica-
tions de partage de �chiers telles que Napster,Gnutella ou eDonkey. Avec
le temps, ces applications dominantes ont permis de mettre en evidence
certaines lacunes des mod�eles de Peer-to-Peer sur lesquels elles reposent.
Pour tenter de r�esoudre les probl�emes de cette premi�ere g�en�eration de
nouveaux mod�eles de Peer-to-Peer ont �et�e mis au point. Parmi ceux-�ci
on retrouve principalement les syst�emes dit de \Distributed Hash Table".
Ces syst�emes permettent, �a partir de fonctions simples de mettre au point
des applications complexes. Pour montrer leur potentiel, cet article pr�e-
sente des applications de stockage de donn�ees sur de tels syst�emes.

1 Introduction

En un peu plus de deux ans les syst�emes Peer-to-Peer se sont impos�es dans la
communaut�e Internet, principalement via des applications de partage de �chiers
tels que Napster, Gnutella ou eDonkey. Mais le partage de �chiers n'est pas le
seul service qui peut être r�ealis�e en Peer-to-Peer. Il est possible de trouver bien
d'autres applications bas�ees sur les principes du Peer-to-Peer qui fournissent
d'autres types de services.

Avec le temps, ces applications dominantes ont permis de mettre en evidence
certaines lacunes des mod�eles de Peer-to-Peer sur lesquels elles reposent. Elles
ont en e�et tendance �a voir leur performance diminuer avec leur popularit�e, au
del�a d'un certain nombre d'utilisateurs elles ne semblent pas r�esister �a la charge
qu'ils leur imposent. Pour tenter de pallier �a ces probl�emes, de nouveaux mod�eles
de Peer-to-Peer ont �et�e mis au point. Parmi ceux-ci on retrouve principalement
les syst�emes dit de \Distributed Hash Table" (DHT).

Des applications plus compl�etes que le simple partage de �chiers ont pu
être propos�ees et sp�eci��ees pour ces syst�emes. Elles d�emontrent que le concept
du Peer-to-Peer o�re d'autres possibilit�es que le partage de �chiers, en le g�e-
n�eralisant a�n d'o�rir le partage de di��erents types de services plus ou moins
complexes. Parmi ces services on retrouve des services de stockage de donn�ees
distribu�es qui permettent de stocker un grande quantit�e de donn�ees distribu�ee
entre les participants d'un r�eseau Peer-to-Peer.
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Pour soutenir ce propos, apr�es la pr�esentation des concepts de base des sys-
t�emes Peer-to-Peer et des syst�emes de \Distributed Hash Table", cet article pr�e-
sente et explique dans les grandes lignes cinq cas d'utilisation de ces syst�emes
pour la r�ealisation de syst�emes de stockage de donn�ees distribu�es. Il existe, pro-
bablement, d'autres syst�emes de ce type assurant des fonctionnalit�es similaires.
Le choix de ces cinq syst�emes plutôt que d'autres est fond�e sur le seul crit�ere
d'utilisation de\Distributed Hash Table"et sur l'acc�es ais�e aux articles, ou autres
documents, les pr�esentant.

2 Les syst�emes Peer-to-Peer

2.1 G�en�eralit�es

Les syst�emes peer-to-peer sont aujourd'hui largement connus et di�us�es parmi
les utilisateurs de l'Internet. En e�et, depuis pr�es de deux ans de multiples appli-
cations reposant sur ce principe leur ont �et�e pr�esent�ees. Parmis ces applications
les plus connues sont Gnutella[6], Napster[5], eDonkey[10] et Kazaa[7]. Il reste
cependant important de d�e�nir un minimum le concept.

Un syst�eme peer-to-peer est un syst�eme distribu�e dans lequel les participants
reposent l'un sur l'autre pour les services plutôt que de reposer sur une infra-
structure d�edi�ee, le plus souvent centralis�ee. L'id�ee de base du Peer-to-Peer est
que l'application distribu�ee n'est plus con�cue avec une s�eparation stricte entre
ses clients, consommateurs de services, et ses serveurs, fournisseurs de services.
A la place, un syst�eme Peer-to-Peer est compos�e de Peers �egaux en fonctionna-
lit�es, qui d�ecident s�eparement de se joindre au syst�eme et d'y proposer un ou
plusieurs services . Un syst�eme Peer-to-Peer est ainsi un r�eseau dynamique de
Peers interconnect�es, consommateurs et fournisseurs de services.

Les premiers syst�emes Peer-to-Peer tels que Napster ou Gnutella ont rapi-
dement montr�e leurs limites avec l'accroissement de leur popularit�e. Soit parce
que, comme Napster, ils reposent encore partiellement sur un serveur centralis�e
pour une partie de leurs services, conservant ainsi un point de 'failure' unique.
Soit parce que, comme pour Gnutella, leur mod�ele de distribution ne peut sup-
porter le nombre toujours croissant de nouveaux Peers, accusant en r�esultat
une baisse dans leurs performances. Même si aujourd'hui d'autres applications,
telles que Kazaa ou eDonkey, pr�etendent prendre la rel�eve de ces pionniers, il
est souvent admis qu'elles conservent leurs faiblesses, poussant �a leurs limites les
mod�eles qu'elles utilisent et compromettant ainsi grandement leur �evolutivit�e.
C'est dans une optique d'am�elioration de ces mod�eles que sont propos�es les sys-
t�emes Peer-to-Peer structur�es dit \de seconde g�en�eration", aussi souvent appel�es
\Distributed Hash Table".

2.2 Distributed Hash Table

Les syst�emes de Distributed Hash Table (DHT) tentent de r�esoudre le princi-
pal probl�eme rencontr�e par la g�en�eration pr�ec�edente de syst�eme Peer-to-Peer, le
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support d'un nombre important de participants. Alors que les anciens syst�emes
utilisent souvent un syst�eme de routage simpliste utilisant un \broadcast"mas-
sif des messages, avec d'�eventuels raÆnements telle que la d�ecoupe du r�eseau
en sous r�eseaux avec concentrateurs, les syst�emes DHT tentent de minimiser le
nombre de messages transmis en cherchant �a localiser rapidement le ou les des-
tinataires d'un message. Il s'agit donc de syst�emes de localisation de Peers et de
routage de messages complets.

Dans un syst�eme DHT, les m�ecanismes de routage et de localisation sont
mel�es, localiser un objet dans le syst�eme revient �a y router un message, ou
plutôt �a transmettre ce message au Peer responsable de cet objet. Ce syst�eme
de routage/localisation repose sur les principes suivants :

Identi�cation : dans un syst�eme DHT tout est identi��e dans un seul espace
de noms. Les Peers formant le r�eseau et les objets qui s'y trouvent se voient
chacun attribuer un identi�ant unique issu de espace de noms. C'est cet
identi�ant qui est utilis�e lors du routage d'un message �a destination d'un
Peer ou d'un objet.

Responsabilit�e des Peers : chaque Peer du r�eseau se voit con��e, via un
processus distribu�e, la responsabilit�e d'un sous-ensemble d'identi�ants de
l'espace de noms global. Un Peer est ainsi responsable des objets dont les
identi�ants appartiennent au sous-ensemble dont il a la responsabilit�e.

Routage de messages : pour transmettre un message �a destination d'un iden-
ti�ant, les Peers du r�eseau se le transmettent de proche en proche. Un Peer

qui recoit un message le retourne aux N Peers qu'il connait et qui sont plus
proche, dans l'espace de noms, de la destination (avec N un param�etre du
syst�eme). Pour assurer le routage des messages, chaque Peer maintient des
connaissances sur le ou les moyens de transmission physique qu'il poss�ede
pour communiquer avec d'autres Peers. L'apprentissage et le maintien de
ces connaissances par un Peer sont les r�esultats d'un processus d�e�ni qui
distribue l'information globale entres les Peers a�n d'assurer. un routage
eÆcace.

On appelle de tels syst�emes des DHT car il est simple de les utiliser pour
o�rir des m�ethodes proches de celles associ�ees aux structures de donn�ees de type
table de hachage. On utilise donc le plus souvent ces syst�emes pour publier des
objets et les r�ecup�erer grâce un clef d'acc�es arbitraire, leur identi�ant. On utilise
alors deux primitives de base qui sont l'insertion d'un objet identi��e par une clef
et la r�ecup�eration d'un objet via sa clef identi�ante. On peut �egalement avoir
une m�ethode de suppression d'un objet grâce �a sa clef identi�ante.

Les divers syst�emes de DHT existants, donn�es ci-dessous, di��erent principa-
lement par la nature et la taille de l'espace de nomage utilis�e et par la m�etrique
de distance utilis�ee lors du routage des messages. Certains de ces syst�emes d�e�-
nissent �egalement les m�ecanismes qui permettent de les utiliser en tant que table
de hachage. Ces m�ecanismes ne sont pas pr�esent�es, il est su�sant de retenir que
les fonctionnalit�es de tables de hachage sont toujours r�ealisables au dessus de
ces syst�emes.
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Tapestry : Dans Tapestry[19], l'espace de nomage est un ensemble num�erique
lin�eaire en base 2 de taille limit�ee exprim�e surm bits, on a donc un maximum
de T = 2m�1 Peers. Pour mesurer la distance et s�electionner, �a chaque �etape,
le Peer le plus proche de la destination, Tapestry propose l'utilisation de la
correspondance entre suÆxes d'identi�ant en base 2 similaire �a ce qui est
utilis�e dans le routage IP. Le Peer le plus proche de la destination, parmi tous
les Peers connus, est celui dont l'identi�ant partage le plus grand suÆxe avec
l'identi�ant de la destination. Dans Tapestry, chaque Peer maintient, pour
chaque i entre 1 et log2(T ) les connaissances pour contacter physiquement
un Peer dont l'identi�ant partage un suÆxe de taille i avec le sien. Un Peer

se consid�ere comme responsable d'un identi�ant lorsqu'il ne peut pas trouver
de Peer plus proche.

Pastry : Dans Pastry[16], l'espace de nomage est un ensemble num�erique li-
n�eaire en base 2b (avec b param�etre du syst�eme), cod�e sur m bits, avec un
maximum de 2m � 1 Peers. Il utilise le même syst�eme de routage que Ta-
pestry, mais en travaillant sur les pr�e�xes d'identi�ant. Pastry propose un
second m�ecanisme pour les messages dont l'identi�ant de destination est sous
la responsabilit�e des l Peers dont les identi�ants sont num�eriquement les plus
proches du Peer courant. Lorsqu'il re�coit un message �a destination d'un iden-
ti�ant sous la responsabilit�e d'un de ces l Peers, un Peer le transmets �a celui
dont l'identi�ant est le plus proche num�eriquement de l'identi�ant de desti-
nation. Dans Pastry un Peer d'identi�ant I est responsable des identi�ants
Ni tel que 8i; J avec J l'identi�ant d'un Peer, jI �Nij < jJ �Nij.

Chord : Dans Chord[18], les identi�ants sont des nombres entiers cod�es sur m
bits, on a donc un maximum de T = 2m � 1 Peers. Un Peer d'identi�ant N
connait les adresses physiques des Peers dont les identi�ants font partie de
l'ensemble fX = (N + 2i�1)modT; 1 � i � log2(T )g. Un Peer d'identi�ant
N est responsable des identi�ants situ�es dans l'intervale ]M;N ] avecM < N

tel que M est l'identi�ant d'un Peer du r�eseau et 8O 6=M , identi�ant d'un
Peer du r�eseau, jO � N j > jM � N j. La mesure de distance utilis�ee entre
deux identi�ants est la valeur absolue de leur di��erence num�erique.

Kademlia : Kademlia[9] utilise un syst�eme de nomage num�erique linaire sur
160 bits. Il utilise comme m�etrique de distance entre deux identi�ants le
r�esultat d'un op�eration XOR entre leurs bits interpr�et�e comme un entier.
Pour chaque i; 0 � i < 160 un Peer d'identi�ant N maintient entre 0 et k
(param�etre du syst�eme) \connaissances" pour le contact physique des Peers
d'identi�ants Mj tel que les distance jN � Mj j (pour 0 � j � k) sont
comprises entre 2i et 2i+1. Lorsqu'il re�coit un message, un Peer le transmet
aux l Peers dont il a connaissance et dont l'identi�ant est le plus proche de
l'identi�ant de destination. Dans Kademlia, un Peer se consid�ere responsable
d'un identi�ant I lorsqu'il ne peut trouver d'autres Peers dont l'identi�ant
est plus proche de I que le sien.

CAN : Dans CAN[15] le r�eseau de Peers est vu comme un espace circulaire �ni
�a n dimensions (un hypertore de dimension n). Les identi�ants sont ainsi des
vecteurs de n �elements repr�esentants les coordonn�ees de points dans cet es-
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pace. La distance g�eom�etrique entre deux Peers est utilis�ee comme m�etrique
pour le routage. Un Peer est responsable des indenti�ants correspondants
aux points situ�es dans un sous-espace de l'espace global. Un Peer connait les
informations de contacts physiques de Peers responsables de sous-ensembles
de l'espace adjacent au sien.

2.3 Pr�ecision sur le stockage de donn�ees

Parmi les syst�emes Peer-to-Peer les plus connus, on retrouve de nombreuses
applications de partages de �chiers telles que Gnutella, Napster ou eDonkey. Les
cas d'utilisation de syst�emes Peer-to-Peer qui nous int�eressent dans cet article
ne sont pas de la même nature. Les syst�emes de partage de �chiers permettent,
comme leur nom l'indique, le partage de �chiers entre leurs utilisateurs. Il ne
s'agit pas de syst�emes de stockage de donn�ees, mais de syst�emes d'index de
�chiers distribu�es. Ces syst�emes permettent �a leurs participants de d�ecouvrir
d'autres participants o�rant un ou des �chiers d�etermin�es et de les r�ecup�erer
aupr�es d'eux. Rien dans ces syst�emes n'assure une dur�ee de vie pour une donn�ee
d�epassant la dur�ee de la participation des Peers qui l'ont amen�ee.

Un syst�eme de stockage garantit la conservation, au moins pour un temps,
des donn�ees au del�a de la participation des Peers dont elles sont issues. En plus
de l'indexation, ou d'une m�ethode de recherche, distribu�ee des donn�ees qui y sont
stock�ees, ces syst�emes fournissent un m�ecanisme pour assurer leur distribution, et
parfois aussi leur r�eplication, parmi les Peers pr�esents. Il s'agit donc de syst�emes
plus �ables et plus complets que les simples syst�emes de partage de �chiers.

3 Pr�esentation des cas d'utilisation

3.1 PAST

PAST[17][4] est un syst�eme de stockage en lecture seule bas�e sur Pastry.
PAST stocke les �chiers en entier dans la DHT avec comme identi�ant le ha-
chage SHA-1[14] de la concatenation de leur nom, de la clef publique de leur
propri�etaire et d'une valeur de sel1. Un même �chier est stock�e par k Peer en-
�n d'en assurer la r�eplication. Avec les �chiers sont stock�es des certi�cats, pour
chaque �chier un certi�cat contient son nom, sa taille, son facteur de replica-
tion k, la valeur de sel utilis�ee pour son insertion et le hachage SHA-1 de son
contenu. Pour en assurer la validit�e, un certi�cat est sign�e avec la clef secr�ete de
son �emetteur.

Pour assurer la disponibilit�e de l'espace de stockage PAST utilise un syst�eme
de quota par utilisateur reposant sur l'utilisation de smartcards. Chaque utilisa-
teur qui veut utiliser le syst�eme doit poss�eder une smartcard, qui contient une
paire de clefs asym�etriques. Lors de la publication d'un �chier, son certi�cat est

1 Valeur al�eatoire introduite pour diminuer la probabilit�e que deux concat�enation de
noms et de clefs publiques di��erentes n'obtiennent un même hachage
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produit par la smartcard. Le certi�cat est ainsi sign�e avec la clef secr�ete de l'utili-
sateur sans que celle-ci ne lui soit communiqu�ee. La smartcard peut ainsi refuser
de g�en�erer un nouveau certi�cat lorsque le quota d'espace de son utilisateur est
d�epass�e.

Pour r�ecup�erer de l'espace, un utilisateur peut demander au syst�eme PAST
de ne plus assurer le maintien d'un des ses �chiers dans la DHT. A partir de
ce moment, PAST ne doit plus garantir la disponibilit�e du �chier, mais il ne
garantit pas son indisponibilit�e. Pour limiter la supression d'un �chier �a son seul
propri�etaire, �a l'insertion, PAST ajoute au �chier un owner-credential. Seul le
propri�etaire d'un �chier, �a l'aide de sa smartcard, peut (re)g�en�erer un même
owner-credential. Lors de la supression du �chier, ce owner-credential doit être
fourni pour que l'op�eration soit r�eellement e�ectu�ee.

3.2 Pasta

Pasta[11] propose un syst�eme plus complet que PAST en assurant plus de
fonctionnalit�es le rapprochant d'un v�eritable syst�eme de �chier standard. On y
retrouve ainsi la possibilit�e de modi�er un �chier d�ej�a pr�esent dans le syst�eme.
Comme PAST, Pasta utilise Pastry comme syst�eme de DHT pour assurer la
distribution, la r�eplication et la localisation des donn�ees. Les �chiers qui y sont
stock�es sont d�ecoup�es en blocs de tailles variables. Pour d�e�nir ces blocs, Pasta
utilise l'algorithme propos�e pour le \Low Bandwdith File System"[12] qui maxi-
mise la probabilit�e de cr�eer des blocs communs �a plusieurs �chiers di��erents et
permet ainsi de r�eduire l'espace n�ecessaire pour stocker ces �chiers. Chaque bloc
de donn�ees est stock�e dans la DHT avec le hachage SHA-1 de son contenu comme
identi�ant. On assure ainsi la validit�e des blocs lors de leur transmission mais
�egalement leur caract�ere immuable apr�es insertion.

En plus des blocs de donn�ees, Pasta stocke des blocs d'index. Un bloc d'index
contient un fragment d'un espace de nomage utilisateur, la structure hi�erarchique
de ses �chiers et r�epertoires. Ce bloc d'index fournit pour chaque r�epertoire, les
�chiers et sous-r�epertoires qu'il contient et pour chaque �chier la liste de blocs de
donn�ees qui le composent. A un r�epertoire, peut aussi correspondre l'identi�ant
d'un autre bloc d'index qui est alors \mont�e" dans le syst�eme de �chier comme
contenu du r�epertoire. Ce syst�eme permet de cr�eer de larges syst�emes de �chiers
hi�erarchiques. La �gure 1 donne une r�epr�esentation graphique de la structure de
donn�ees utilis�ee dans Pasta.

Pour assurer l'int�egrit�e des donn�ees, Pasta limite les modi�cations d'un bloc
d'index �a son cr�eateur. Lors de sa cr�eation, un bloc d'index se voit assigner une
paire de clefs asym�etriques et est toujours stock�e avec sa clef publique comme
clef d'acc�es. A chaque modi�cation, le contenu d'un bloc d'index doit être sign�e
avec sa clef secr�ete. Sa clef publique servant de clef d'acc�es, tout Peer peut
v�eri�er la validit�e d'une modi�cation et refuser les modi�cations invalides. Pasta
pr�evoit n�eanmoins un syst�eme permettant �a plusieurs utilisateurs de modi�er
un même syst�eme de �chier, chaque utilisateur maintient alors un bloc d'index,
qu'il synchronise volontairement, et de fa�con p�eriodique, avec les blocs d'index
des autres utilisateurs.
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Fichier 1 Fichier 2 Fichier 3

index 1

répertoire

index 2

Fig. 1. Pasta stocke dans la DHT des blocs de tailles di��erentes qui composent les
�chiers. Des blocs d'index sont utilis�es pour cr�eer une structure de r�epertoire h�eirar-
chique et donner les blocs qui composent un �chier.

3.3 CFS

CFS[2][3] est un syst�eme de �chiers distribu�e bas�e sur Chord, tout comme
Pasta, il o�re au propri�etaire d'un �chier, ou toute personne connaissant sa clef
priv�ee, la possibilit�e de le modi�er. Comme dans Pasta, CFS stocke les �chiers
sous forme de blocs de donn�ees de tailles variables et utilise le hachage SHA-1 de
leur contenu comme identi�ant. Par contre, alors que Pasta utilise un syst�eme de
bloc d'index, dans CFS les meta-donn�ees du syst�eme de �chiers, sa structure, ses
�chiers et les blocs qui les composent, sont conserv�es dans des blocs semblables
aux blocs des �chiers. Le syst�eme de �chier d'un utilisateur, est construit �a partir
d'un bloc sp�ecial, servant de racine. La structure de donn�ee utilis�ee pour stocker
le syst�eme de �chier dans CFS est repr�esent�ee sur la �gure 2.

racine

répertoire

Fichier 1 Fichier 2 Fichier 3

Fig. 2. CFS stocke dans la DHT des blocs de tailles di��erentes qui composent les
�chiers mais aussi la structure des repertoires et les m�eta-donn�ees des �chiers. Un bloc
racine permet de retrouver les �chiers et r�epertoires.
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Un bloc racine est stock�e en utilisant la clef publique d'une paire de clefs asy-
m�etriques et est sign�e en utilisant la clef secr�ete correspondante. Comme dans
Pasta, ce syst�eme permet la modi�cation d'un bloc racine par toute personne
connaissant sa clef secr�ete, ce qui permet de modi�er le contenu de tout le sys-
t�eme de �chier associ�e. Dans un syst�eme de �chier CFS, les blocs de donn�ees sont
stock�es pour une dur�ee d�etermin�ee, au dela de cette dur�ee, les Peers responsables
du stockage du bloc ne sont plus oblig�es de les maintenir.

3.4 Ivy

Ivy[13] est un syst�eme de �chiers en lecture et �ecriture multi-utilisateur, un
même �chier peut y �etre �ecrit ou modi��e par plusieurs utilisateurs di��erents.
Ivy di��ere des autres syst�emes de stockage de donn�ees pr�esent�es dans sa ma-
ni�ere d'utiliser le stockage de l'information dans la table de hachage distribu�ee.
Alors que les autres syst�emes fonctionnent en y stockant les donn�ees \brutes"
des �chiers ainsi que des meta-donn�ees de description du syst�eme de �chiers lui
même, Ivy place dans sa DHT les audits, ou logs, d'�ev�enements, des actions sur
le syst�eme de �chiers, de ses participants. Chaque �evenement se voit stock�e dans
la DHT accompagn�e de la r�ef�erence de son pr�ed�ecesseur dans la suite logique
des �ev�enements constituant le log d'un utilisateur comme indiqu�e sur la �gure
3. Comme dans les autres syst�emes, les donn�ees d'un �ev�enement sont stock�ees
avec pour identi�ant le hachage SHA-1 de leur contenu a�n de garantir leur
immuabilit�e.

Chaque utilisateur du syst�eme poss�ede sa paire de clefs asym�etriques ainsi
qu'une entr�ee sp�eciale dans la DHT appel�e log-head qu'il signe avec sa clef priv�ee
pour en garantir l'authenticit�e. Le log-head contient simplement la r�ef�erence vers
l'entr�ee de la DHT correspondante �a l'�ev�enement le plus r�ecent engendr�e par son
utilisateur.

Evénement2 Evénement1Evénement3

Evénement4 Evénement3 Evénement2 Evénement1

log head

log head

1

2

Fig. 3. Ivy stocke dans la DHT les logs de ses utilisateurs. Le log-head d'un utilisateur
r�ef�erence son �ev�enement le plus r�ecent. Pour retrouver les donn�ees d'un �chier, Ivy
parcourt les logs de utilisateurs y ayant acc�es pour retrouver les �ev�enements qui lui
permettent de le reg�en�erer.

Dans Ivy, un syst�eme de �chiers particulier est d�esign�e par l'ensemble des
utilisateurs, de leurs clefs publiques, qui y ont un acc�es en �ecriture. Les clefs per-
mettant de constituer un syst�eme de �chier ne sont pas stock�ees dans le DHT
mais seulement par les Peers de ses utilisateurs . Pour y r�ecup�erer un �chier,
Peer parcourt en ordre anti-chronologique, les logs de tous les utilisateurs, en
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r�ecup�erant un �a un les �ev�enements qui les constituent depuis la DHT, jusqu'a
avoir suÆsament d'informations pour (re)construire le �chier. Pour permettre
d'ordonner des �ev�enements issus de plusieurs logs, Ivy utilise un syst�eme de nu-
m�erotation de version de �chier complexe. Lors d'un �ev�enement sur un �chier,
son num�ero de version est calculer �a partir de ceux d�e�nis dans les logs d'�ev�ene-
ments des des autres utilisateurs. Il peut cependant arriver que deux �ev�enements
sur un même �chier issus de logs di��erents lui assignent le même num�ero de ver-
sion, dans ce cas Ivy ordonne les �ev�enements en fonction de la clef publique de
leurs utilisateurs selon une m�ethode commune �a tous les utilisateurs du syst�eme
de �chier.

3.5 OceanStore

OceanStore [8][1] se base sur Tapestry et se veut un syst�eme d'archivage de
donn�ees beaucoup plus complet et plus riche que les autres syst�emes pr�esent�es. Si
tous les Peers du syst�eme participent �a la distribution des messages, OceanStore
les divise en trois groupes. Un premier groupe agit simplement comme une DHT
qui stocke pour une longue dur�ee les donn�ees qu'on lui transmet. Un second
groupe organise la distribution et le stockage de donn�ees par le premier groupe
et maintient des copies actives des donn�ees qui s'y trouvent. En�n on retrouve
dans le troisi�eme groupe les clients du syst�eme, fournisseurs et demandeurs de
donn�ees. Ces groupes ne sont pas exclusifs, un même Peer peut participer �a
plusieurs groupes.

Dans OceanStore, les informations, �chiers ou m�eta-donn�ees, sont �egalement
g�er�ees par blocs. Cependant, les blocs ne sont pas stock�es comme dans les autres
syst�emes. Pour assurer la disponibilit�e tout en minimisant l'espace requis par la
r�eplication des donn�ees, OceanStore utilise un syst�eme d'erasus codes. Un bloc
est d�ecoup�e en n fragments qui servent �a recoder kn fragments avec k > 1. Ce
sont ces kn fragments qui sont stock�es dans la DHT. La fonction employ�ee pour
cr�eer ces kn fragments assure que n'importe quelle combinaison de n fragments
est suÆsante pour reconstruire le bloc en entier. A�n de garantir de bonnes
performances, l'ensemble des blocs qui forment un �chier sont les feuilles d'un
\arbre B" (B-Tree) dont chaque noeud est stock�e en tant qu'un bloc di��erent qui
r�ef�erence les blocs de ses noeuds enfants.

Pour le stockage des donn�ees Tapestry propose un mod�ele plus complexe sur
lequel repose OceanStore et qui permet �a des donn�ees di��erentes de partager un
même identi�ant, une même clef d'acc�es. Ainsi les fragments d'un même bloc
sont tous ins�er�es avec un même identi�ant, calcul�e �a partir du contenu du bloc et
de ses fragments. Lors de la r�ecup�eration d'un bloc via son identi�ant , au moins
n fragments identi��es par son identi�ant peuvent être r�ecup�er�es dans la DHT
et utilis�es pour reconstruire le bloc. La fonction de calcul de l'identi�ant d'un
bloc et de ses fragments est une fonction de hachage hi�erarchique qui permet de
v�eri�er la valid�e du bloc complet mais �egalement de chacun de ses kn fragments.

Comme dans Pasta et CFS, les m�eta-donn�ees sur les �chiers et sur la structure
d'un syst�eme de �chiers sont stock�ees dans des blocs. Comme CFS, OceanStore
utilise des blocs de r�epertoires qui contiennent les r�ef�erences vers des �chiers



10

d1 d d d d2 3 4 5 d6 d d d d7 8 9 10 dn-1 dn...

Arbre B

Bloques

Fragments

Fichier

Fig. 4. Pour être stock�e un �chier est d�ecompos�e en blocs eux même d�ecompos�es en
frangments. La composition (en bloc) d'un �chier est donn�ee par les feuilles d'un arbre
B. Pour être stock�es dans la DHT, les noeuds des arbres B sont eux même des en bloc
d�ecompos�es en fragments. Les fragments d'un même blocs sont tous accessibles �a partir
de sa r�ef�erence.

accompagn�ees de leurs noms ainsi que des noms d'autres r�epertoires et des r�ef�e-
rences de blocs qui d�e�nissent leurs contenus. Un syst�eme de �chier peut ainsi
être pr�esent�e �a l'utilisateur �a partir d'un bloc de repertoire racine et de l'arbre
de ses enfants.

En plus de cette structure de donn�ees de base, la modi�cation d'un �chier
est g�er�ee via un syst�eme d'updates de �chier. Sans ce m�ecanisme la modi�cation
d'un �chier donnerait lieu �a un nouvel \arbre B" et �a des nouveaux blocs pour
tout le �chier qui poss�ederait alors une nouvelle clef d'acc�es. OceanStore g�ere
la modi�cation d'un �chier via la cr�eation d'un update qui poss�ede sa propre
r�ef�erence et par modi�cation du bloc du r�epertoire qui le contient a�n que le nom
du �chier soit associ�e �a la r�ef�erence de l'update. Pour une nouvelle version d'un
�chier, un update fournit un nouvel \arbre B" qui r�ef�erence les nouveaux blocs
de donn�ees, ceux qui contiennent de l'information qui ne se trouvait pas dans
l'ancienne version du �chier, et qui re-r�ef�erence, de mani�ere indirecte, les blocs
de l'ancienne version qui n'ont pas �et�e modi��es. La gestion de la num�erotation
et de l'ordonnacement des updates de �chier emploie des m�ecanismes complexes
qui permettent d'assurer les propri�et�es ACID lors de l'acc�es en lecture/�ecriture
aux �chiers.

Pour chaque �chier stock�e, OceanStore o�re la possibilit�e de crypter son
contenu, pour en restreindre l'acc�es en lecture et la possibilit�e d'y attacher une
liste de contrôle d'acc�es qui permet de limiter les acc�es en �ecriture aux seuls
utilisateurs d�e�nis dans cette liste. Le contôle d'acc�es en lecture se fait donc par
le cot�e \client"du programme, qui est incapable de lire un bloc dont il ne connait
pas la clef. Tandis que le syst�eme de protection en �ecriture est forc�e par le cot�e
\serveur"qui refuse la modi�cation d'un �chier avec des donn�ees qui ne sont pas
valides en regard de la liste de contrôle d'acc�es.
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4 Comparaison

PAST se limite au stockage d'objets immuables, �eventuellement temporaire
fortement s�ecuris�e via l'utilisation de smartcards. Dans PAST les �chiers sont
stock�es entiers par les Peers, ce qui n'assure qu'une faible distribution des don-
n�ees qui pourrait nuire �a leur disponibilit�e. De plus PAST n'o�re aucune or-
ganisation des �chiers, qui ne peuvent être extraits que grâce �a leur identi�ant
direct. Cependant, PAST propose un syst�eme de gestion de l'espace disponible et
de quota utilisateur qu'on ne retrouve pas dans les autres syst�emes. D'un point
de vue purement Peer-to-Peer ce syst�eme de s�ecurit�e peut être g�enant, puisque
n�ecessitant une certaine centralisation, mais il permet d'o�rir simplement des
garanties diÆciles �a obtenir dans un syst�eme Peer-to-Peer.

A l'oppos�e de PAST, OceanStore est un syst�eme beaucoup plus complexe of-
frant nettement plus de fonctionnalit�es. Il utilise des erasus codes a�n de maximi-
ser la disponibilit�e de donn�ees et est capable d'assurer des transactions respectant
les propri�et�es ACID via un m�ecanisme complexe de gestion de modi�cations de
�chiers. OceanStore permet le stockage s�ecuris�e de �chiers qui sont alors crypt�es
tout en maintenant les autres focntionnalit�es du syst�eme. Il est cependant beau-
coup plus complexe que les autres syst�emes et repose sur des sp�eci�t�es pr�ecises
de Tapestry ce qui le rend di�cile �a utiliser sur un autre syst�eme de DHT.

Les trois autres syst�emes pr�esent�es sont assez similaires en fonctionnalit�es,
ils repr�esentent un bon compromis entre la pauvret�e de PAST et la complexit�e
d'OceanStore. En plus du stockage de �chiers immuables, il o�rent tous les trois
des m�ecanismes de modi�cation des �chiers et de lecture s�ecuris�es. Comme sou-
vent de nos jours, leur s�ecurit�e repose sur l'utilisation de syst�emes d'encryp-
tion/d�esencryption avec une paire de clefs asym�etriques.

Pour stocker les �chiers et leur m�eta-donn�ees, Pasta et CFS utilisent des sys-
t�emes fort proches. Ils proposent un syst�eme de stockage de �chiers modi�ables
s�ecuris�e. Ils o�rent �egalement un structuration des �chiers stock�es permettant
la cr�eation de syst�emes de �chiers hi�erarchiques. Cette structure peut être pr�e-
sent�ee �a l'utilisateur pour fournir une m�ethode d'identi�cation de donn�ees plus
eÆcace que l'acc�es par identi�ant de PAST.

Pour leur stockage, Pasta et CFS s�eparent les �chiers en blocs, am�eliorant
ainsi leur distribution et leur disponibilit�e par rapport �a PAST. Pasta autorise
le propi�etaire d'un objet �a les modi�er via la modi�ciation de ses m�eta-donn�ees,
son identit�e est v�eri��ee selon le principe de signature par clefs asym�etriques. CFS
n'o�re �a un utilisateur que la possibilit�e de remplacer un des ses �chiers existant
par un autre, en r�eutilisant �eventuellement une partie de ses blocs.

Pasta propose un stockage permanent de �chiers, tout y est mis en oeuvre
pour les conserver mais avec une politique de best e�ort, il peut arriver que des
blocs soient perdus, rendant ainsi les �chiers auxquels ils appartiennent irr�ecu-
p�erables. CFS o�re une meilleure garantie de conservation mais sur une dur�ee
d�etermin�ee et �nie.

Ivy propose une approche di��erente des autres syst�emes de structuration de
donn�ees pour o�rir un syst�eme de �chiers en lecture et �ecriture multi-utilisateurs.
Pour chaque utilisateur Ivy m�emorise dans un DHT les �evenements qu'il pro-



12

voque au sein du syst�eme. Lorsque l'on y r�ecup�ere un �chier, Ivy utilise les
�evenements m�emoris�es qui le concerne pour le reg�en�erer. Dans Ivy l'�ecriture
dans un �chier ou r�epertoire pr�ecis n'est pas restreinte �a un seul utilisateur. Les
modi�cations faites par chaque utilisateur sont stock�ees s�eparement, lors de la
r�ecup�eration de donn�ees, le consommateur d�e�nit lui même les utilisateurs dont
les �ev�enements sont �a prendre en compte.

5 Conclusion

Si ce sont les applications de partage de �chiers qui se sont impos�ees comme
mod�ele d'application en Peer-to-Peer c'est probablement parce qu'il s'agit d'un
type d'application �a la fois populaire pour lequel les premiers mod�eles de Peer-to-
Peer semblaient bien adapt�es. Même si l'avenir de telles applications est encore
assur�e, les nouveau mod�eles de Peer-to-Peer tels les DHT o�rent, en corrigeant
le principal probl�eme des premiers mod�eles, de nouvelles oportunit�es d'applica-
tions.

Des applications reposant sur ces mod�eles existent d�ej�a, ainsi plusieurs sys-
t�emes de stockage de donn�ees ont �et�e pr�esent�es dans cet article. Les syst�emes
PAST, Pasta, CFS, Ivy et OceanStore o�rent des m�ecanismes de stockage de
donn�ees aux propri�et�es vari�ees. Grâce aux mod�eles de DHT, tous supportent, du
moins en th�eorie, une importante mont�ee en charge sans pour autant sacri�er
les fonctionnalit�es qu'ils proposent.

Ces syst�emes montrent bien la possibilit�e de cr�eer des applications complexes
sur base des fonctionnalit�es simples o�ertes par les syst�emes de DHT. Elles
montrent �egalement l'existence de syst�emes Peer-to-Peer o�rant d'autres services
que le trop connu partage de �chier entre utilisateurs de l'Internet. Les syt�emes
pr�esent�es ont au moins d�ej�a �et�e impl�ement�es en prototypes et subi des tests
de mesures de performances. Les r�esultats sont des plus encourageants et une
utilisation r�eelle de ces syst�emes est donc parfaitement envisageable. On peut
conclure, sur base de l'existence des ces applications, que le Peer-to-Peer, s'il ne
les r�evolutionne pas, apporte de nouvelles possibilit�es aux syst�emes distribu�es.
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