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Résumé Les protocoles qui résolvent des problémes d’agrément sont
des éléments essentiels pour les applications distribuées tolérantes aux
fautes. Parmi ceux-ci, nous pouvons mettre en évidence le plus important
d’entre eux : le consensus. Celui-ci peut étre considéré comme étant le
bloc de base de tous les autres problémes d’agrément. Dans cet article,
nous décrirons le consensus et les difficultés sous-jacentes aux systémes
asynchrones tolérants aux pannes et nous présenterons quelques unes des
solutions les plus importantes.

1 Introduction

Le consensus dans un systéme informatique distribué peut étre, dans un
premier temps, comparé a une réunion ou différents acteurs proposent
une solution a un probléme. Le but de cette réunion est que tout le monde
en sorte en ayant choisi la méme solution. Nous simplifions le consensus
en excluant toute forme de négociation. Ce qui implique que la solution
décidée est une des solutions proposées.

La métaphore de la réunion, ne laisse pas transparaitre toute la com-
plexité de notre sujet. En effet, nous travaillons dans un systéme distri-
bué. Les participants a la réunion ne se trouvant pas dans la méme piéce,
ils communiquent par I’échange d’emails'. Ce moyen de communication
est dit asynchrone® et fiable®. De plus, nous voulons pouvoir tolérer les
pannes franches®, ce qui peut étre vu dans une réunion par le départ
d’un participant sans prévenir le reste du groupe. Ces deux extensions
seront au coeur de ce papier.

Contrairement aux idées regues, le consensus n’a pas qu’un intérét pure-
ment théorique. Bien au contraire, étant a la base des autres problémes
d’agrément (plus complexes), tous les résultats théoriques découlant de
son étude sont également applicables a ces derniers.

! L’utilisation d’une mémoire partagée, est également envisageable dans un systéme
informatique, mais sa transposition dans la métaphore de la réunion est plus délicate.

2 Nous ne connaissons pas le délai de transmission et de traitement d’un message.

3 Du moins, nous faisons ’hypothése que si le destinataire du message va consulter
son courrier, alors il recevra, tot ou tard, les messages lui ayant été envoyés.

4 Une panne franche ou panne correspond a ’arrét brutal d’un participant au consen-
Sus.



Dans la suite, nous définirons plus précisément le consensus (Sect. 2).
Une fois le probléme bien compris, nous montrerons et discuterons 1'im-
possibilité de le résoudre de maniére déterministe dans un systéme asyn-
chrone avec des pannes (Sect. 3). Nous étudierons ensuite (Sect. 4) les
moyens de contourner cette impossibilité. Cela nous permettra, dans la
section 5, de décrire deux algorithmes résolvant le consensus. Aprés cette
étude approfondie, nous explorerons les répercutions de ces résultats sur
des problémes plus pratiques (Sect. 6). Finalement, nous conclurons cet
article par la section 7.

2 Le probléme

Avant d’entrer dans les détails du consensus, nous allons commencer par
poser clairement notre cadre de travail et les concepts associés.

2.1 Les concepts

II est indispensable de bien poser le vocabulaire que nous allons utiliser
tout au long de ce papier et qui est récurrent dans le domaine de la
tolérance aux fautes (pannes). Nous allons donc définir les types de fautes
ainsi que les concepts associés et le systéme asynchrone.

Les fautes Nous sommes dans un monde dans lequel les processus
peuvent étre sujets & des fautes de différents types. Elles vont de la panne
(arrét brutal du processus) aux comportements byzantins (arbitraire)
en passant par les omission (un processus n’envoie ou ne re¢oit pas un
message) et les fautes dues au temps (un processus répond trop tot ou
trop tard a un message).

Nous allons nous concentrer uniquement sur les pannes (le type de faute
le plus simple). Nous pouvons dés lors distinguer les processus corrects
(ne tombant pas en panne durant une exécution infinie) des processus
incorrects.

Notons dés & présent que la définition d’'un processus incorrect est trés
large. En effet, elle nous dit qu’'un processus est incorrect s’il tombe en
panne durant une exécution infinie. Un processus fonctionnant correc-
tement & un moment donné peut donc étre incorrect car il tombera en
panne dans un futur plus ou moins proche. Cette définition, difficilement
vérifiable en pratique, est faite pour clarifier les autres définitions se ba-
sant sur cette derniére. Un processus correct pourrait étre défini comme
un processus ne tombant pas en panne pas durant 'exécution d’un al-
gorithme, mais cela a pour inconvénient de dépendre du probléme. C’est
pourquoi nous utiliserons la définition générale pour les démonstrations
théoriques et la deuxiéme pour les questions plus pragmatiques.
Remarquons enfin que la définition méme d’un processus correct, nous
place dans le modéle crash/no recovery. Cela signifie quun processus
tombant en panne ne peut plus rejoindre le groupe des processus prenant
part au consensus. Cet aspect est discuté plus en profondeur dans [21].



Le systéme Les processus ne peuvent communiquer entre eux que par
I’échange de messages au travers de canaux fiables. Ceux-ci garantissent
que si un processus envoie un message a un autre processus et que ce
dernier est correct, alors il finira, t6t ou tard, par recevoir ce message.
Les canaux fiables sont des hypothéses trés exigeantes utilisées princi-
palement pour démontrer certaines propriétés dans un cadre tout a fait
général. Par facilité, certains auteurs travaillent avec des hypothéses plus
faibles : les canaux quasi-fiables. Ils garantissent que si un processus p
envoie un message m a un processus ¢ et que p et ¢ sont tous les deuz
corrects, alors ¢ finira, t6t ou tard, par recevoir m. Ce qui correspond,
en fait, au standard TCP [9].

De plus, nous considérons que nous travaillons dans un systéme asyn-
chrone, i.e. le délai de transmission (vitesse du réseau) et le temps de
traitement (vitesse relative des processus) d’un message n’ont pas de
bornes.

2.2 Le consensus

Formellement, le consensus est défini par les primitives propose(v; ), par

laquelle le processus p; propose sa valeur initiale et decide(v), par la-

quelle un processus décide une valeur. Cette décision devant satisfaire

les propriétés suivantes [4] :

— Terminaison : Tout processus correct finit par décider.

— Validité : Si un processus décide v, alors v a été proposé par un pro-
cessus.

— Agrément : Deux processus corrects ne peuvent décider différemment.

La condition d’agrément autorise que des processus incorrects décident

difféeremment des processus corrects. Dans ce papier, nous considérerons

le consensus uniforme dans lequel nous remplagons la condition d’agré-

ment par celle d’agrément uniforme :

— Agrément uniforme : Deux processus (corrects ou non) ne peuvent
décider différemment.

Remarquons qu’aucune hypothése n’est posée sur la nature des valeurs

proposées par les participants. Cette valeur pourra tantét étre un en-

semble d’identifiants de processus afin de composer dynamiquement un

groupe et tantot étre un ensemble de messages (ou de leur identifiant)

afin que tous les participants délivrent les messages dans le méme ordre.

Nous reviendrons plus en détail sur ces exemples dans la section 6.

3 L’impossibilité

Fischer, Lynch et Paterson ont prouvé que dans un systéme asynchrone
(avec des canaux fiables), il n’existait aucun algorithme déterministe pou-
vant résoudre le consensus quand (au moins) un processus peut tomber
en panne [16]. Cette impossibilité est communément appelée "impossibi-
lité FLP" (FLP impossibility).

De maniére intuitive, nous pouvons constater que ce résultat vient du
fait qu’il est impossible de distinguer un processus lent d’un processus



tombant en panne. Autrement dit, quand un processus attend un mes-
sage d'un autre processus, il ne peut pas fixer un délai aprés lequel il
arrétera d’attendre, sous peine de violer la propriété d’agrément. S’il at-
tend alors que le processus est tombé en panne, il peut violer la propriété
de terminaison.

Certains, ayant un regard plus pragmatique, objecteront que le modéle
asynchrone n’est pas réaliste. Dans les réseaux réels, il y a moyen de
fixer une borne au délai de transmission d’un message. Typiquement, un
LAN avec un timeout de 30 secondes permet de détecter un processus
en panne avec une probabilité proche de un. Ce qui revient, en fait, a un
modéle synchrone.’ Dans ce cas, il est vrai que I'impossibilité n’a plus
de sens car nous sortons des hypothéses de départ.

Cette solution n’est cependant pas dépourvue d’inconvénients. En effet,
nous devons faire un compromis entre les suspicions incorrectes (dues
4 un timeout trop court) et une réaction rapide face a la panne d'un
processus. Un temps de réaction de 30 secondes est inacceptable pour une
application temps réel. Or, si nous réduisons le timeout, nous augmentons
la probabilité de suspicions incorrectes. Cette probabilité peut étre faible
en fixant le timeout a 15 secondes, mais devient non négligeable si I'on
passe a 0,5 seconde. Dans ce cas, il n’est plus approprié de parler d'un
systéme synchrone et I'impossibilité retrouve tout son sens.

En d’autres termes, ajouter des timeouts au systéme asynchrone n’est
pas suffisant pour contourner I'impossibilité FLP [6]. Ce qui nous oblige
A trouver une solution rigoureuse pour résoudre le consensus face a des
suspicions incorrectes fréquentes.

4 Les modéles

Comme nous venons de le montrer, il est impossible de trouver un algo-
rithme déterministe permettant de résoudre, dans tous les cas, le consen-
sus dans un systéme asynchrone en la présence de pannes. L’'impossibilité
FLP nous oblige donc a définir I'ensemble des exécutions dans lesquelles
un algorithme donné résoud le consensus [20].

Nous ne considérerons pas ici I’approche non déterministe permettant
de résoudre le probléme en introduisant un aspect aléatoire au modéle
asynchrone ou dans les processus [6,10]. De méme que approche utili-
sant des segments de mémoire partagée avec, par exemple, des registres
pouvant prendre les trois valeurs "read-modify-write" [15]°.

Nous nous attarderons, par contre, sur deux approches permettant de
trouver des algorithmes déterministes fontionnant par échange de mes-
sages. L’'une ajoutant des hypothéses restrictives au modéle asynchrone,
alors que la seconde garde ce dernier intact et y ajoute une sorte d’oracle.
Nous terminerons ce tour d’horizon en montrant une approche hybride.

® 1l y a peu de fausses suspicions dues au temps, i.e. aucun signe de vie du processus
avant le timeout.

6 Cette approche ne fonctionne pas sur le principe de I’échange de messages adopté
jusqu’a présent de ce papier.



4.1 Les hypothéses supplémentaires

Les hypothéses supplémentaires sur le modéle asynchrone rejettent les
mauvaises exécutions par 'introduction d’une synchronisation limitée et
n’émettent aucune hypothése quant au nombre de pannes supportées
[5,6,7,8,18]. Par exemple, le modeéle partial synchrony [5], suppose qu’il
existe un temps ¢ aprés lequel il n’y a plus de suspicions incorrectes dues
au temps; alors que le modéle timed asynchronous [7] suppose que le
systéme passe par des périodes stables” et instables.

4.2 Les détecteurs de défaillances
Les détecteurs de défaillances® sont des modules agissant comme des
oracles en suspectant les processus qui sont susceptibles d’étre tombés
en panne® [22,23]. Cette approche est définie dans le modéle asynchrone,
mais oblige & poser une limite sur le nombre de processus incorrects.'®

Il existe deux grandes familles de détecteurs de fautes : ceux donnant
une liste de processus suspectés, et ceux renvoyant un seul processus
dans lequel ils ont confiance (i.e. n’est pas en panne). Cette deuxiéme
famille peut étre implémentée & partir de la premiére.

Un détecteur de pannes (renvoyant une liste de suspects) est communé-
ment décrit pas les propriétés de complétude (completeness) et d’ezactitude
(accuracy). La complétude portant sur la suspicion des processus incor-
rects, alors que l'exactitude porte sur la suspicion des processus corrects.
Ces propriétés peuvent étre nuancées comme suit :

— Complétude forte (Strong completeness) : Tout processus incorrect
est finalement suspecté, pour toujoursn, par tous les processus cor-
rects.

— Complétude faible (Weak completeness) : Tout processus incorrect
est finalement suspecté, pour toujours, par (au moins) un processus
correct.

— Exactitude forte (Strong accuracy) : Aucun processus n’est suspecté
avant qu’il soit tombé en panne.

- Exactitude faible (Weak accuracy) : Au moins un processus correct
n’est jamais suspecté.

— Exactitude finalement forte (Eventual strong accuracy) : Il existe
un temps t aprés lequel les processus corrects ne sont plus suspectés
par les autres processus corrects.

7 Une période stable est une période durant laquelle aucune suspicion incorrecte due
aux timeouts trop courts ne survient.

8 Un détecteur de défaillances (Failure detector) pourra aussi étre appelé détecteur de
fautes ou de pannes.

911 existe d’autres types de détecteurs de pannes. Par exemple un détecteur de dé-
faillances byzantines, mais cela sort du cadre que nous nous sommes fixés.

10 Afin de tolérer les partionnements du réseau et éviter que les processus de partitions
différentes ne décident difféeremment (violent la propriété d’agrément).

1 TLa notion de "pour toujours" peut ici encore étre traduite par "jusqu’a la fin de
Pexécution de I'algorithme".



— Exactitude finalement faible (Eventual weak accuracy) : Il existe
un temps ¢ aprés lequel au moins un processus correct n’est plus sus-
pecté par les autres processus corrects.

Chandra et Toueg ont défini les classes de détecteurs de pannes sui-

vantes :

— P (perfect) : complétude forte et exactitude forte.
— OP (eventually perfect) : complétude forte et exactitude finalement

forte.

— OS8 (eventually strong) : complétude forte et exactitude finalement
faible.

— OW (eventually weak) : complétude faible et exactitude finalement
faible.

Ces mémes auteurs ont prouvé qu’il existait une hiérarchie entre ces
différents détecteurs de pannes, et que le plus faible dont nous avons
besoin pour résoudre le consensus est GW [23]. IIs ont également prouveé
que OS est équivalent & OW'? [22]. Vu que les algorithmes se basant sur
&S sont plus simples, nous allons désormais travailler avec ce dernier.

Notons que les détecteurs de pannes sont souvent mal compris et consi-
dérés, a tort, comme des artefacts de théoriciens. Certains diront que le
détecteur de pannes &S n’est pas implémentable dans un systéme asyn-

chrone. Selon Guerraoui et Schiper [20], cette question est équivalente a

se demander si les périodes stables du modéle timed asynchronous (cfr.

Sect. 4.1) sont implémentables. Cette question n’a aucun sens car la sta-

bilité d’une période dépend de 'utilisation du réseau, sur laquelle aucune

hypothése n’est faite. Il en est de méme pour I'implémentabilité du détec-
teur de fautes OS car sa définition doit étre vue comme une spécification.

Les timeouts permettant de I'implémenter doivent donc étre choisis aussi

petits que possible, mais pas trop petits, pour suivre la spécification avec

une probabilité (proche) de un. Les implémentations peuvent donc étre,
par exemple, de type ping (requéte/réponse) ou heartbeat (envoi pério-
dique de messages).

Revenons un instant sur la distinction que nous avons faite au début

de cette section. Parmi les détecteurs de défaillances ne renvoyant qu’un

processus de confiance, nous pouvons mettre en évidence la famille de
détecteurs de pannes 2 respectant la propriété suivante :

— Eventual Leader : Il existe un temps ¢ aprés lequel tous les proces-
sus corrects font confiance, pour toujours, & exactement un processus
correct p;.

11 a été prouvé que cette famille est équivalente a ¢S [22].

4.3 Approches hybrides

Certains algorithmes fonctionnent en combinant plusieurs modéles. Par
exemple, Papproche hybride d’Aguilera et Toueg [11] résout le consensus
trés rapidement en utilisant un détecteur de pannes, et s’il n’y arrive pas,
il passera & une approche probabiliste.

12 OW est réductible a ©S et vice versa.



Nous verrons dans la section 5, qu’en I’absence de suspicions incorrectes,
les algorithmes basés sur les détecteurs de pannes sont trés performants.
Mais si le réseau se comporte de maniére fortement asynchrone, ces der-
niers peuvent avoir du mal & décider. D’otu I'intérét de passer & une autre
approche moins sensible & ce phénomeéne.

5 Les algorithmes

Nous allons poursuivre en nous focalisant sur le modéle asynchrone avec
détecteurs de défaillances. Cette approche est la plus simple et la plus
générale car elle n’émet aucune restriction sur le modeéle asynchrone,
mais bien sur le nombre de processus suspectés.

Il existe une multitude d’algorithmes déterministes résolvant le consensus
grace a I’aide fournie par un détecteur de pannes. Nous pouvons toutefois
mettre en évidence deux familles : celle basée sur les communications de
groupe et celle basée sur les quorums. Selon nous les communications
de groupe sont plus générales que les quorums'®, c’est pourquoi nous ne
décrirons que des algorithmes basés sur les communications de groupe.
Pour information, larticle [2] traite de la résolution du consensus a Iaide
de quorums.

Notons qu’il a été prouvé que tout algorithme résolvant le consensus en
utilisant le détecteur de pannes &S résout aussi le consensus uniforme
[19].

Nous allons décrire deux algorithmes trés similaires quant aux hypo-
théses, mais traitant le probléme de maniéres légérement différentes. Ces
deux algorithmes fonctionnent en échangeant des messages au travers
de canaux quasi-fiables dans un systéme asynchrone augmenté d’un dé-
tecteur de défaillances (S pour 'un et 2 pour lautre). Ils imposent
qu’une majorité de participants soient corrects. Le non-respect de cette
condition causera une violation de la propriété de terminaison, mais en
aucun cas de celle d’agrément (Ils ne garantissent plus que ce qui est
bien arrivera (liveness), mais bien que ce qui n’est pas bien n’arrivera
pas (safety)).

Les deux approches sont similaires en ce qu’elles procédent par rondes
asynchrones. Autrement dit, lors d’une ronde, un leader (coordinateur)
va tenter d’imposer une décision. Ce leader ne peut pas étre fixé pour
toute I’exécution d’un consensus car ce processus peut étre incorrect,
chose qu’il est impossible & déterminer au commencement. Les détecteurs
de pannes sont la pour suspecter le leader (¢S) ou pour élire (£2). Les
rondes sont dites asynchrones car & un moment donné, les différents
participants peuvent se trouver a des étapes différentes de I’algorithme,
voire a des rondes différentes.

Le dernier point commun de ces deux algorithmes est qu’ils utilisent
Reliable Broadcast, une opération de base des communications de groupe.
Elle permet d’effectuer un broadcast fiable et est définie par les primitives
RBCAST(m) et R-deliver(m) satisfaisant les propriétés suivantes [4] :

13 Les quorums sont plus simples, mais ne peuvent fonctionner qu’au sein d’'un modeéle
transactionnel.



— Validité : Si un processus correct exécute RBCAST(m), alors tous les
processus corrects finiront, tot ou tard, par effectuer R-deliver(m).

— Agrément : Si un processus correct effectue R-deliver(m), alors tous
les processus corrects finiront, t6t ou tard, par effectuer R-deliver(m).

— Intégrité : Pour tout message m, tous les processus corrects effectue-
ront au plus une fois R-deliver(m) et cela seulement si un processus a
effectué RBCAST(m).

5.1 Chandra et Toueg [22]

L’algorithme de Chandra et Toueg se base sur le paradigme du coordi-
nateur tournant (rotating coordinator paradigm), i.e. & la ronde (r), le
coordinateur (c) sera le processus avec le numéro ((r mod n) + 1)™.

Decide

Coordinator

Participant,

Participant, , | .

] . N
Phasel Phase2 Phase3 Phase4

X = Decision

F1G. 1. Déroulement idéal d’une ronde de ’algorithme de Chandra et Toueg.

Une ronde est découpée en quatre phases (cfr. Fig. 1). Dans la premiére
phase, chaque processus envoie son estimation courante au coordinateur
courant (c), en y joignant le numéro de la ronde durant laquelle cette esti-
mation a été mise a jour pour la derniére fois. Dans la deuxiéme phase,
le coordinateur attend une majorité de ces estimations, sélectionne la plus
récente et ’envoie a tous les processus. Dans la troisiéme phase quand
p; regoit lestimation du coordinateur, il lui envoie un acquit (ACK)
pour indiquer au coordinateur qu’il adopte la nouvelle estimation. Si le
détecteur de fautes de p; suspecte le coordinateur avant de recevoir son
estimation, p; enverra un acquit négatif (NACK) au coordinateur et pas-
sera & la ronde suivante. Finallement, lors de la quatriéme phase, le
coordinateur attend une majorité d’ACKs ou un NACK. S’il recoit une
majorité d’ACKs, il décide P'estimation courante et effectue un Reliable
Broadcast de cette décision. Quand les autres processus regoivent cette

14 En supposant que les processus soient numérotés de 1 4 n



décision, ils décident immédiatement. Par contre, si le coordinateur re-
coit un NACK, il passe a la ronde suivante sans décider et sans envoyer
de messages.

Nous remarquons que 'algorithme se termine en une ronde s’il n’y a
pas de suspicions incorrectes et que le coordinateur ne tombe pas en
panne. De plus, une optimisation immeédiate peut étre obtenue en court-
circuitant la premiére phase de la premiére ronde (pas des suivantes)
comme représenté sur la figure 2.

' A(fK Decide

Coordinator

Participant,

Participant,

X = Decision

F1G. 2. Optimisation du premier tour du Consensus de Chandra et Toueg.

5.2 Paxos [13]

Paxos s’inscrit dans le paradigme "leader-based" et utilise un détecteur
de pannes de type 2. C’est d’ailleurs ce dernier qui est utilisé pour
déterminer le leader. Une implémentation possible de ce détecteur serait
d’utiliser un détecteur de pannes de type ¢S et de renvoyer le processus
qui n’est pas suspecté et ayant le numéro (identifiant) le plus petit.

Si le leader venait & tomber en panne, le détecteur de pannes finira, tot
ou tard, par en déterminer un nouveau.

Si un processus (p;) se considére comme étant le leader, il commencera
une nouvelle ronde. Ce processus utilisera un numéro de ronde du type
i, i +mn, i +2n, ... (dans cet ordre)'®. Il est évident que plusieurs
processus peuvent se considérer comme étant le leader, les processus se
trouveront donc dans des rondes de numéro différent. Mais la propriété
du détecteur de défaillance (2 garantit qu’aprés un certain temps, tous
les participants considéreront le méme processus comme leader.

15 De sorte que les numéros soient uniques. Avec n correspondant au nombre de pro-
cessus prenant part au consensus et le numéro (identifiant) des processus compris
entre 1 et n



Une ronde se compose de deux phases (Fig. 3) : dans la premiére le leader
vérifie si les autres processus ont déja décidé une valeur avec un numeéro
de ronde supérieur au sien; et dans la seconde, il essaie de décider une
valeur.

ACK ACK
(confirmed) (voted)

I
Leader yrooy
- VIA
Request
Participant,

Participant,
Phasel Phase2

Decide

»

Y B

X = Decision

F1G. 3. Un tour de Paxos

Dans la premiére phase, le leader p; envoie une prepare request avec
un numéro de ronde 7p, a tous les autres processus. Quand un processus
p; regoit la requéte, il accepte la proposition si la proposition avec le
numéro de ronde le plus élevé acceptée jusqu’a présent a un numeéro de
ronde inférieur & D, et n’a pas encore répondu & une requéte avec un
numéro de ronde supérieur a TPy Si p; accepte la proposition, il envoie un

acquit (ACK) avec son estimation courante de la décision et le numéro
de la ronde durant laquelle 'estimation a été mise a jour pour la derniére
fois. Sinon (si p; recoit une requéte avec un numéro de ronde plus petit
que le numéro de ronde de toute les requétes reques précédemment), p,
rejette la proposition et envoie un acquit négatif (NACK) au leader.

Le leader attend une majorité de réponses. Si toutes les réponses sont
des ACKs, le leader met-a-jour son estimation courante de la décision a
Pestimation la plus récente contenue dans les ACKs. Sinon, §’il recoit au
moins un NACK, la ronde est annulée immédiatement et le leader passe
a la ronde suivante.

Dans la deuxiéme phase, le leader envoie une accept request a tous les
autres participants avec ’estimation mise & jour. Cette requéte est traitée
de la méme maniére que la prepare request : les autres processus peuvent
mettre-a-jour leurs estimations et répondre avec un ACK, ou bien un
NACK (a la différence prés que PACK ne contient que le numéro de
ronde, et pas ’estimation). Si le leader ne recoit que des ACKs, il enverra
un decision message avec la décision en utilisant Reliable Broadcast. Lors
de la réception de ce message, le processus décide immédiatement. Si le
leader recoit au moins un NACK, il abandonne la ronde et passe a la
suivante.




Une optimisation trés simple de I’algorithme peut éviter & chaque ronde
de devoir effectuer la premiére phase, comme dans la figure 4. En effet,
dans la phase 2, quand un processus p envoie au leader p; un NACK,
il peut y adjoindre le numéro de la derniére ronde durant laquelle il a
accepté une prepare request. Le leader peut donc ainsi passer directement
a un numéro de ronde supérieur a ce dernier. Cette optimisation permet a
p; de résoudre directement le consensus en diminuant le nombre d’étapes
de communication.

Decide

Leader

Accept
Request

Participant,

¥ (—

Participant,

(Phasel) Phase2

X = Decision

F1G. 4. Paxos optimisé.

5.3 Analyse

Nous venons de décrire des algorithmes similaires quant a leurs hypo-
théses de base, ce qui nous permet de pouvoir les comparer assez ai-
sément d'un point de vue purement qualitatif. Notre but ici n’est pas
de faire des tests de performance comme dans [17]. Notre démarche se
rapprochera d’avantage de celle de Schiper dans [3] ou 'auteur décrit un
nouvel algorithme (Early Consensus) et le compare a celui de Chandra
et Toueg en terme d’étapes de communication (communication steps).
Nous savons que ce qui coiite cher dans les algorithmes distribués, c’est
Penvoi des messages sur le réseau. A coté du temps passé a envoyer et a
attendre des messages, le temps de calcul semble dérisoire. C’est pour-
quoi, pour qu’'un algorithme soit performant, il est important d’échanger
le moins de messages possible.

Nous pouvons constater que le nombre d’étapes de communication pour
les versions originales de I’algorithme de Chandra et Toueg est de 4, alors
qu’il est de 5 pour Paxos. Les versions optimisées en comptent quant a
elles 3 pour la permier ronde et 4 pour les suivantes dans le premier
algorithme et 3 dans tous les cas dans le second. Paxos semblerait donc
plus efficace si le consensus ne réussit pas lors de la premiére ronde. C’est
ce que confirme [17] par des tests de performance.




L’élection du leader ne se passant pas de la méme maniére dans les deux
cas, il pourrait étre intéressant de regarder de plus prés l'incidence de
cet élément sur les performances. Cet aspect dépassant le cadre de ce
papier, nous ne 'approfondirons pas.

Remarquons, pour conclure, qu’'un détecteur de pannes est un module
indépendant ayant pour seul but de suspecter des processus. Nous nous
sommes limités a la détection des processus sujets & des pannes franches.
Mais il existe des détecteurs de fautes byzantines (ou autres). Malheureu-
sement, face & des comportement byzantins, le consensus a besoin d’une
majorité des deux tiers de processus corrects pour fonctionner [14]. A
titre d’exemple, SecureRing offre différents services en tolérant les fautes
byzantines [12].

6 Exemple pratiques

Afin de montrer I'intérét pratique du consensus, nous allons exposer ici
deux problémes intimement liés & ce dernier.

6.1 Atomic Broadcast

Atomic Broadcast (ou Total Order Broadcast) permet d’effectuer un

broadcast fiable et ordonné!®.

Atomic Broadcast est formellement défini par les primitives ABCAST(m)

et A-deliver(m) satisfaisant les propriété suivantes [4] :

— Validité : Si un processus correct exécute ABCAST(m), alors tous les
processus corrects finiront, tot ou tard, par effectuer A-deliver(m).

— Agrément uniforme : Si un processus (correct ou non) effectue R-
deliver(m), alors tous les processus corrects finiront, t6t ou tard, par
effectuer A-deliver(m).

— Intégrité : Pour tout message m, tous les processus corrects effectue-
ront au plus une fois A-deliver(m) et cela seulement si un processus a
effectué ABCAST(m).

— Ordre total uniforme : Si un processus (correct ou non) effectue un A-
deliver(m) avant un A-deliver(m’), alors tous les processus effectueront
A-deliver(m’) seulement apres avoir effectué A-deliver(m).

Atomic Broadcast est, par exemple, utilisé comme primitive de base pour

la réplication active. La réplication consiste a faire des copies d’un service

et de faire exécuter ces copies sur différentes machines de sorte que si

I'une d’entre elles venait & tomber en panne, les données ne soient pas

perdues et le service continue a étre disponible. La difficulté réside dans

le fait de garder un état cohérent des différentes copies. Une mise & jour
d’une donnée sur I'une doit se faire sur toutes les autres et les différentes
mises-a-jour doivent se faire dans le méme ordre.

Atomic Broadcast peut facilement étre implémenté en combinant Re-

liable Broadcast au consensus. Le consensus servant a déterminer ’ordre

dans lequel les messages doivent étre délivrés & ’application.

16 Tous les processus délivrent les messages broadcastés dans le méme ordre. Atomic
Broadcast ajoute donc une propriété d’ordre a Reliable Broadcast.
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F1G. 5. La réplication active : toute la complexité se trouve dans la primitive broad-
castant l'invocation de maniére fiable et ordonnée.

6.2 Group Membership Problem

La gestion dynamique de ’appartenance d’un processus & un groupe
permet de passer d’'un modéle statique (aucune possibilité de joindre ou
quitter le groupe aprés la création de ce dernier) & un modéle dynamique.
Dans la section 6.1, nous avons défini Atomic Broadcast dans un modéle
statique, mais une version dynamique existe [4].

L’évolution du groupe sera constituée d’une succession de vues. Durant
une vue, le groupe ne changera pas. Si un processus veut rejoindre le
groupe ou le quitter, cela se fera en installant une nouvelle vue. Nous
pouvons voir le lien de ce probléme avec le consensus en ce qu’il consiste
a se mettre d’accord sur les membres faisant partie de la nouvelle vue.

Le Group Membership se compose de deux primitives. join(p) exécutée
par un processus actuellement membre du groupe permet d’ajouter p
au groupe. leave(p) exécutée par p ou tout autre processus membre du
groupe permet d’enlever p du groupe!”. Une derniére primitive install(v),
celle-ci étant appellée par le Group Membership, permet de signaler &
I’application que la vue courante a changé et est devenue v.

Le Group Membership peut étre défini par les propriétés suivante [4] :

— Validité : Considérons deux vues consécutives v; et v; ;. Si p € v;\
vj,, alors un processus a exécuté leave(p). Si p € v;,, \ v;, alors un
processus a exécuté join(p).

- Agre’ment Si un processus p dans la vue v; installe la vue UHI, et
qu’un processus ¢ dans la vue v; installe la vue v i1 alors v, , = le

— Terminaison : Si un processus p dans la vue v, p € v, exécute join(q),
alors, sauf si p tombe en panne, une vue v’ telle que ¢ € v/ ou p & o/
sera finalement installée. Si un processus p dans la vue v, p € v, exécute
leave(q), alors, sauf si p tombe en panne, une vue v telle que ¢ & o'
ou p € v sera finalement installée.

17 Tout processus incorrect devra étre retiré du groupe par Papplication utilisant Group
Membership



7 Conclusion

Nous avons vu tout au long de cet article que les problémes, les plus
simples en apparence, peuvent devenir extrémement complexes une fois
transposés dans un systéme distribué. Les résultats théoriques décou-
lant de I’étude du consensus touchent également des problémes pratiques
fréquemment rencontrés. Ils nous permettent de connaitre, a 1'avance,
les difficultés auxquelles nous serons confrontés, les approches pour les
contourner, ainsi que les limites de ces derniéres.

Les algorithmes écrits au-dessus du consensus sont plus simples a conce-
voir et & valider, mais peuvent étre moins efficaces que des approches
monolithiques. C’est pourquoi il est important de concevoir des algo-
rithmes optimisés pour résoudre le consensus.

Malheureusement, les algorithmes disponibles dans la littérature sont dé-
crits de maniére informelle et souvent ambigué. De plus, certains détails
sont volontairement tus (exécutions multiples, ...) pour faciliter la com-
préhension de leur fonctionnement, mais cela rend leur implémentation
d’autant plus difficile.

Enfin, les concepts utilisés ne sont compris que par la communauté assez
restreinte de chercheurs travaillants sur le sujet. Il est donc impératif que
ces derniers fassent un effort pour rendre ceux-ci accessibles a un plus
grand nombre.

Ce papier ne se voulant pas exhaustif a pour but premier d’introduire
le lecteur aux difficultés cachées des systémes distribués tolérants aux
pannes, dont le consensus est le bloc de base.
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